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Internet ile
Neler Yapabiliriz?

C VESiLAY (B


Sunan
Sunum Notları
Eğitmene Not: Bu kısımda katılımcıların internet ile ilgili görüşleri alınır. Mümkünse tahtaya yazılır. Sonra grubun durumuna göre bunlardan hangileri güvenli / amaçlı , hangileri eğlence amaçlı kullanım ayırmaları istenebilir. Tüm bu yazılanların üstüne büyük harflerle zaman/kullanım süresi yazılır ve yanına soru işareti konulur. İnternetin zararlı kullanımında zamanın tek belirleyici olmadığı, kullanım şeklinin ve amacının da önemli olduğu vurgulanır. İnterneti kontrollü kullanmanın önemi vurgulanır. Diğer slaytlarda bu konuda konuşulacağı ifade edilerek dikkat çekilmiş olur.


' Internet ile Neler Yapabiliriz?

Uriin
alma / satma
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Oyun
oynamak Bilgilenme

@

icerik

‘ Uretme

Egitim
(alma/verme)

Uriinlerle ilgili
bilgi sahibi olma

iletisim Eglence




Internetin Giivenli Kullanimi

o Internet tabanli uygulamalari kullanan
bireylere ait verilerin kotu niyetli kisiler
tarafindan ele gecirilememesi, gizlilik ihlali
olmamasi, korunmasi ve ayrica bu verilerin
kaybolmasi ya da hasar gormesi durumunda
kurtarilabilmeleri icin glivende tutulmasini
kapsar.

o Dijital guvenlik, teknoloji, kazancg ve kisisel
kimligi givence altina alan ve herkesi :
kapsayan bir kavramdir. phe e

10010000 00

00100 00100 00100 00100

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI



Sunan
Sunum Notları
Bu slaytta dijital ortamdaki güvenlikten kısaca bahsederek, dijital dünyada bizim / çocuğumuzun karşılaşabileceği riskleri genel olarak tanımamızın önemli olduğu vurgulanır. 



Internette Giivenlik ihlalleri

DIJITAL AYAK izi
Bir televizyon programi,

sosyal medyadaki
uygunsuz paylasimlari
nedeniyle yarismacisini
diskalifiye etti.
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SIBER GUVENLIK

Bir grup dolandirici internet
uzerinden sahte aligveris siteleri
kurup, ucuza UGriin satma vaadi ile
kullanicilarin kredi karti bilgilerini
ele gecirdi. Oltalama yontemiyle

kullanicilari 350 bin lira
dolandirdiklari ortaya ¢ikti.

SiIBER ZORBALIK
UNICEF’in 30 ulkeyi kapsayan
calismasinin raporuna gore(2019),

her Gic gencten biri cevrim ici
zorbaliga maruz kaliyor, her bes
cocuktan biri de siber zorbalik ve
siddet gibi nedenlerle okuluna
devam edemiyor.



Dijital Dunyanin Riskleri

Ticari Riskler: Asiri veya
gizli pazarlama,

Davranis Riskleri: Zorbalik, kasten ya
da farkinda olmadan insanlarin yanls
dolandiricilik vb.

bilgilendirilmesi, yasa disi indirme,
kumar oynama, korsanlik vb.

icerik Riskleri: Siddet,
pornografik icerik, cinsiyetci, irkci
veya nefret sOylemi iceren
materyaller de dahil olmak tzere
potansiyel olarak saldirgan veya
zararli iceriklere maruz kalma

@ Olasi diger riskler ise dijital
ayak izi ve bagimhliktir.

iletisim Riskleri: Tacize
ugrama, baskalari
tarafindan rahatsiz edilme,
siber takip
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Sunum Notları
İnsanlar internet ortamında yüz yüze söyleyemeyecekleri ya da yapamayacakları şeyleri kolaylıkla yapabilmektedirler. Bu sebeple riskleri tanımanın önemli olduğu vurgulanır. İçerik Risklerinin ayrıntılarının bu sunumun siber zorbalık kısmında bahsedileceği ifade edilerek, bu risklerin yanı sıra 2 önemli riskten daha genel olarak bahsedileceği söylenir. Dijital ayak izi ve bağımlılık bölümlerine geçilir.  



'Dijital Diinyanin Riskleri
Dijital Ayak izi

o Kisilerin cevrim ici ortamlarda gerceklestirdikleri
her tirll faaliyet (paylastigl, tikladigi her yazi,
ses, gorlintli vb.) sonucu elektronik veri
tabanlarinda biraktiklari ve siiresiz olarak
saklanan izdir.

o Buizler, kisi sildigini zannetse bile asla tam
anlamiyla yok olmadiklari icin gelecekte
karsilarina cikabilir ve zor durumda birakabilir.
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'Dijital Diinyanin Riskleri
Dijital Ayak izi

Cevrim ici ortamlarda birakilan ayak izi ile:
Bir kisinin adina, bilgisi disinda sosyal
/ paylasimlar yapilabilir.

Kisinin herhangi bir konuda yaptigi bir arama isleminin
konusu daha sonra reklam olarak karsisina cikabilir.

Kisinin paylasmak istemeyecegi pek cok veri toplanabilir.
Edinilen her bir veri ile kisinin genel profili olusturulur. Bu
verileri depolayan sirketler, verileri alip satabilirler.

Kisinin nelerden hoslandigindan, nerede yasadigina kadar
pek cok bilgi elde edilebilir hale gelir.
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'Dijital Diinyanin Riskleri

Teknoloji Bagimlilig

Teknoloji bagimliligi, teknolojiyi
kullanmada ve onunla iliskide kisinin
iradesini kaybetmesi, kendini
denetleyememesi ve onsuz bir yasam
sirememeye baslamasi halidir.
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'Dijital Diinyanin Riskleri

Teknoloji Nasil Bagimliliga Donustr?
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J Gegirilen slire zaman icinde artis gosterir.

.

Kontrol ortadan kalkar ve kontrol cabalari basarisiz olur.
\_
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Hareketsizlige bagh bedensel rahatsizliklar ve gorme problemleri ortaya cikabilir.
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Teknoloji kullanimini saklamak icin yalanlar sdylenir.
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Erişim kolaylığı ve çeşitliliği sayesinde de özellikle gençler ve çocuklar bu risklere daha fazla maruz kalabilmektedirler. Böyle durumlarla karşı karşıya kalındığında, nasıl baş edileceğinin bilinmemesi durumunda ise özellikle psikolojik olarak zarar görebilmektedirler. Bu sebeple dijital dünyada nasıl hareket edilebileceği ve kendimizi / çocuğumuzu nasıl koruyabileceğimiz ile ilgili bazı kavramlar üzerinde durulacağından bahsedilerek Dijital Vatandaşlık konusuna geçilir. 




'Dijital Diinyanin Riskleri

Teknoloji Nasil Bagimliliga Donustr?
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J Cevreden gelen yardim cabalarina yanit verilmez, catisma yasanir.
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Dikkat daginikliklari ve 6fke gortlebilir.
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Uyku diizeni bozulur.
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Duygudurum bozukluklari baslayabilir.
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EGiTiM PROGRAMI



Sunan
Sunum Notları
Erişim kolaylığı ve çeşitliliği sayesinde de özellikle gençler ve çocuklar bu risklere daha fazla maruz kalabilmektedirler. Böyle durumlarla karşı karşıya kalındığında, nasıl baş edileceğinin bilinmemesi durumunda ise özellikle psikolojik olarak zarar görebilmektedirler. Bu sebeple dijital dünyada nasıl hareket edilebileceği ve kendimizi / çocuğumuzu nasıl koruyabileceğimiz ile ilgili bazı kavramlar üzerinde durulacağından bahsedilerek Dijital Vatandaşlık konusuna geçilir. 




'interneti Dogru Kullanma Kilavuzu

Dijital dunyadaki risklerle bas edebilmek ve ¢cevrim ici ortamlarda daha
glvenli sekilde hareket edebilmek icin bazi becerilere sahip olmaliyiz.

Bu beceriler:

Dijital Dijital dlinyanin Dijital
vatandashgi I sorumluluklarini okuryazar

kavramak ve fark etmek, olabilmek,

uygulamalk,
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'Dijital Vatandas Olmak

Dijital vatandas, bilgi ve iletisim kaynaklarini
kullanirken elestirebilen, cevrim ici davranislarinin
etik sonuclarini bilen, teknolojiyi kotiye
kullanmayan, dijital dlinyada iletisim kurarken ve
isbirligi yaparken dogru ve ahlaki davranisi tesvik
eden vatandastir.

Dijital vatandas, internette ve sosyal
medya platformlarinda nasil
davranacagini, iletisim ve etkilesim
kuracagini bilerek katilim saglar ve tim
dinya ile baglantida olur.
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lyi Bir Dijital Vatandas Olmak

Guvenli bir sekilde internette
alisveris yapma ve bankacilik
hizmetlerinden yararlanma
konusunda yeterli bilgiye
sahip olmalisiniz. Bilgiye ulastiginiz veya
gezindiginiz siteleri,
kullandiginiz uygulamalari

iyi tanimalisiniz.
Gercek hayatta

yapmayacaginiz hicbir seyi,
cevrim ici ortamlarda da
yapmamaya o0zen gosteriniz.
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lyi Bir Dijital Vatandas Olmak

internet ortaminda islenen
suclar ve mucadele
yontemlerine karsi bilingli
olmalisiniz.

internette yaptiginiz her
paylasimin ardinda silinmez izler
birakacagini unutmamalisiniz.
Bunu goz 6ninde bulundurarak
cocuklarinizi ve kendinizi
internetin tehlikelerinden
koruyabilmelisiniz.
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Dijital ortamlarda
tonlamamiza dikkat
etmemiz onemlidir.
lletisim tonumuz yazisma
dilinde istedigimiz sekilde
algilanamayabilir.

Dijital ortamlarda ayni
fikirde olmadigimiz
insanlarla sik sik
karsilasabiliriz. Boyle
durumlarda empati
yapmamiz ve saygili
olmamiz gerektigini
unutmamalyiz.




'Paylaslm vapmadan once kendinize sorun:

Bunu birinin suratini séyler miydiniz?

Baska biri yazdiginiz seyi yanlis anlayabilir mi?

Birinin adini lekeler mi?
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hissederdiniz?

&
Cevrim iciyken size nasil davranilmasini istiyorsaniz, t
insanlara da oyle davranin.
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'Dijital Okuryazar Olmak

Cevrim ici ortamlarda, kontroliin sende
olmasini saglamak icin dijital okuryazar
olmak énemlidir.

Dijital okuryazar olmak, ¢cevrim ici
dinyadaki uygulamalari bilmek ve dogru
sekilde kullanabilmek, karsisina ¢ikan
bilgileri elestirel sekilde analiz ederek
yorumlayabilmek ve bu ortamlarda uygun
icerikler olusturabilmektir.
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Dijital Okuryazar Olmak Neden Onemli?

Dijital ortamlardaki hak ve
sorumluluklar fark edilir.

Dijital ortamlarin gériinmeyen £
ylzu anlasilir.

Bilgi kirliliginin 6nline Dogru, givenilir ve 6zglin
gecilir. icerikler olusturur.

Sosyal medya ve diger dijital £ Zorbalik, nefret soylemi gibi

uygulamalar kullanilirken daha 6 qumsuz’ durumlardan nasil

bilingli bir kullanici olunur.

korunulacaginin farkinda
olunur.
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'Dijital Okuryazar Olmak Igin:

o Dogru ve guvenli arama yontemleri bilinmeli

o Dijital ortamlarda yasanan sorunlarla ilgili
toleransli olunmali

o Yenilikleri takip etme istegine sahip olunmali

o Dijital ortamdaki risklerin ve firsatlarin
farkinda olunmali

o Dogru bilgiye ulasildigindan emin olunmali
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'Doéru Bilgiye Nasil Ulasirnz?

Yapilan gesitli arastirmalara gore:

Yanlis bilgi iceren paylasimlar, insanlara dogru bilgi iceren

paylasimlardan 6 kat daha hizli ulasiyor.*

Gercek haberler, 1000 sosyal medya kullanicisindan
daha fazla kisiye nadiren ulasirken yanlis bir haber rutin

olarak 10 binden fazla kisiye ulasiyor.**
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Sunan
Sunum Notları
Dijital ortamlarda sorumlu, dürüst ve güvenilir olmanın önemli olduğunu vurgulayın. İstemeden bile olsa başkalarını kandırmak vatandaşlık anlamında büyük bir kural ihlali olduğunu bu sebeple de paylaşılan bilgilerin gerçekliğinden emin olunması gerektiğini ifade edin. Ayrıca siz yaymasanız bile dijital ortamlardaki bilgilere / haberlere karşı eleştirel bir tutum içerisinde olarak doğruluğundan emin olmanın bizi koruyacağını katılımcılara ifade ederek slayttaki bilgileri ve sonraki slaytları paylaşın.   

*Bahsi geçen araştırma: Veri bilimci Soroush Vosoughi ve çalışma arkadaşları Twitter’ın 12 yıllık verisini toplayarak 2006 yılından bu yana altı bağımsız doğrulama sitesi tarafından incelenen tweetleri ele aldılar. PoliticFact, Snopes, ve FactCheck.org gibi doğrulama sitelerinden yararlanarak oluşturulan bu veri setinde 126 bin haber içeriğinin 3 milyon kişi tarafından 4.5 milyon kez paylaşıldığı tespit edildi. Araştırmaya göre gerçekler 1000 Twitter kullanıcısından daha fazla kişiye nadiren ulaşırken yanlış bir haber rutin olarak 10 binden fazla kişiye ulaşıyor.





paylasmadan 6nce arama
motorlarini kullanarak

Bir haber ile karsilastigimizda: gérselin orijinal kaynagini

teyit et.

'Doéru Bilgiye Nasil Ulasinz?

Gecmis haberlerin
tekrar paylasiimasi

guncelligini
Haber kaynaginin korudugunu
giivenilirligini gostermez, tarihleri Saka
Y anlayabilmek icin . kontrol et. olabilir mi? .
azinin sitenin tamamina

tamamini oku goz at. Yazari Y 4 \ s
sorgula

/ Ny Euncellllgl @ Destekleyen
ontrol et

Bilgi eger kulaga cok kaynaklar

tuhaf geliyorsa, ironi var mi?

Basliklar tiklanmayi Yazari hizlica > .
arttirmak icin arastirin. Gercek vgya -hICIV olabl!lr. |
sansasyonel olabilir. ve glvenilir biri mi? Siteyi ve yazari incele.

Olayin tamami nedir?

Bilgi kaynagini
destekleyen baska

C YESILAY L%%'EJEL?EAGIM””KLA haberler var mi? Birgcok
= EGITiM PROGRAMI farkli haber kaynagini

‘

takip ederek dogrula.
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CONTORIUM ELEMENTI

Simgesi Con, atom numarasi 90, kiitle numarasi 367,4!
Bu rekor bir radyoaktivite! Diinyada sadece istanbul
bogazinin diplerinde bulundugu tespit edildi!

O

1
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Tiirkiye’de tahmin edilen rezerv
ne kadar?

127.000 ton!

Degeri ne kadar?

23 trilyon dolar!

Biitiin diinya onun pesinde!
Buglin ABD, AB, bilimum Asya
Ulkeleri Avustralya, Antartika ve
Afrika Contorium elementinin
pesinde!



Sunan
Sunum Notları
Bu haber, Youtube’da bir içerik olarak paylaşıldı. Ardından çok sayıda etkileşim alarak hızla yayıldı ve bazı gazetelerde yer almayı bile başardı. Oysa haberde geçen «contorium» isimli element aslında hayali bir elementti. Bu videoyu hazırlayan kişi yalan bilginin yayılma hızını görmek istemişti. Teyit edilmesi çok kolay bir bilgi olduğu için yaptığı deneyin tutacağından emin değildi. Buna rağmen, basın yayın organları bile elementin ismini sorgulatma gereği bile duymadan haberi paylaşmışlardı. Bu da yalan bilgi ve haberlerin ne hızda yayılabildiğini göz önüne seren bir deney olmasını sağladı.



'Zorballk ve Siber Zorbalik

Zorbalik, fiziksel veya sozlu olabilen,
bir kisi ya da grup tarafindan
uygulanan ve cogunlukla kisilerin
kendilerine gore glicstz ya da zayif
kisileri hedef aldigi yiz ylze,
tekrarlanan, saldirgan davranislardir.

TURKIYE BAGIMLILIKLA
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Siber zorbalik, dijital teknolojilerin
kullanimiyla sosyal medyada,
mesajlasma platformlarinda, oyun
platformlarinda kisiyi korkutmayi,
kizdirmayi veya utandirmayi
amaclayan, tekrarlayan zorba
davranislardir.




ZORBALIK & ,? SIBER ZORBALIK

Yiiz yiize Cevrim ici

Gizlenecek ya da kagacak bir ortam bulunabilir. Gizlenmesi ve kagmasi zordur.

Diinyanin her yerinden insana agiktir, saniyeler

Sinirli sayida kisi sahit olur. icinde genis kitlelere ulasarak popiiler olabilir.

Zorba tespit edilebilir. Zorba anonim olabilir.

Zorbaliga ugrayan kisi gozle
goriildiigii icin empati kurulmasi Zorbaliga ugrayan kisi ile empati kurmak zordur.

nispeten daha kolaydir.

Zorbaligin gergeklestigi ortamdan uzak durulabilir. Zaman ve mekandan bagimsizdir.

Zorbaliga ugrayan kisi nadiren zorbaya doniisebilir. Zorbaliga ugrayan kisi kolayca zorbaya doniisebilir.
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'Siber Zorbalik

Siber zorbalik konusunda sunlar 6rnek verilebilir:

I Q Sosyal medyada birinin hakkinda yalanlar
yaymak veya utanc verici fotograflarini
x @

yayinlamak
—X= ® Mesajlasma platformlari araciligiyla incitici
mesajlar veya tehditler gondermek
X

¥0 Birinin kimligine birinmek veya onun adina

baskalarina mesajlar gondermek
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'Zorballém «Siberini» Nasil Taninz ?

* Elektronik cihazlar ve teknolojinin
kullanilmasi

e Zarar verme/ incitme istegi

* Guc dengesinde esitsizlik

* Tekrarlayici olmasi

* Anonim kisi ya da kisilerden gelmesi

* Acik ve gorilebilir sekilde olmasi veya
gizli bir sekilde gerceklesmesi

e
comen ()

J
A
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'Siber Zorbalik Turleri

Kisilige Burinme
Digslama veya Gizlenme

Karalama/Ling
Etme ve Dedikodu

Gevrim I¢i Taciz Uretme

Trolleme
Ifsa

Israrli Siber Takip

TURKiIYE BAGIMLILIKLA
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Sunum Notları
Eğitmen notu: Siber zorbalık türleri aşağıdaki bilgilerle açıklanır. 

Dışlama: Kasıtlı olarak belli kişi ya da kişileri çevrim içi grupların, etkinliklerin ve oyunların dışında bırakmaktır. 

Kişiliğe Bürünme: Başkasının kimlik bilgilerini çalmak, resim göndermek veya sahte sosyal medya hesapları oluşturmak yoluyla zorbalığa maruz bırakılabilirsiniz. Bu tür bir kişi, sizin ya da ailenizin diğer fertlerinin çevrim içi ortamda yaptığı paylaşımları takip ederek, inandırıcı sahte bir kimlik oluşturabilir. 

İfşa: Bir kişiyi veya bir grubu, onlarla ilgili hassas veya özel bilgileri rızaları olmaksızın çevrim içi ortamda yayınlayarak utandırmak veya alenen aşağılamak anlamına gelir. Kişinin rızası ve haberi olmadığından, bu tür paylaşımların yasal sonuçları oldukça ciddidir.

Karalama/Linç Etme ve Dedikodu Üretme: Bir kişinin itibarına zarar verecek dedikodular veya söylentiler üreterek yaymaktır. Hızlı ve kontrolsüz bir şekilde yayılan bu söylentiler kişinin sosyal hayattan izole olmasına yol açabilir.

Çevrim içi Taciz: Taciz, zorbalığın en ciddi biçimlerinden biridir. Mağdura yönelik taciz, zalimce ve tehdit edici mesajlarla kendini gösterir. İsim takma, alay etme, iftira atma, fiziksel görünüş ile ilgili acımasız yorumlar yapma ve aşağılama gibi davranışlar örnek olarak verilebilir. Dramatik ve hiç beklenmedik durumlara yol açabilir. 

Israrlı siber takip: Bir kişiyi küçük düşürmek veya gerçek dünyada onunla tanışmak amacıyla çevrim içi aktivitelerini izleme eylemidir.      

Trolleme: Bir kişinin internette kışkırtıcı yorumlar yayınlayarak kasıtlı olarak başkalarını üzmeye çalışmasıdır. Trollük her zaman bir siber zorbalık biçimi olmayabilir, ancak kötü niyetli, siber zorbalık için bir araç olarak kullanılabilir. Kişiler arasında çoğunlukla kişisel bir ilişkileri yoktur.



'Siber Zorbanin Ozellikleri

@)

@)

Yiz yuze iletisimde cogunlukla zorlanir.
Akademik basarisi genellikle dusuiktur.
Zihinsel ve duygusal olarak cogunlukla gugstzdur.

Ofkeyi uygun bir sekilde nasil ifade edecegini
bilemeyebilir.

Birine cevrim ici ortamda soylediklerini o kisinin
ylziine sdylemesi pek olasi degildir (6zellikle buna
sahit olacak bir arkadas ya da yetiskin varsa).

Genellikle eylemlerinin sorumlulugunu almaz.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




' Neden Siber Zorbalik Yapilir?

Ofke

Intikam

Hayal Kirikhgi
Eglence
Etkilesim Istegi
Guc Arzusu

Tiim zorbalar zorba davranislari igin

motive eden etkenler farkh oldugu gibi,

zorbalig1 ortadan kaldiracak ¢6zim ve
tepkiler de farkh olacaktir.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI
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'Siber Zorbaliga Ugrarsam Ne Yapabilirim?

o Zorbaliga ugradiginizi dusiintiyorsaniz, oncelikle
caresiz olmadiginizi bilin. ilk adim olarak
glvendiginiz birinden veya resmi kurumlardan
yardim isteyebilirsiniz.

o Zorbalik sosyal bir platformda gerceklesiyorsa,
zorbayl hemen engellemeyi ve davranislarini sosyal
medya platformunun kendisine resmi olarak
bildirmeyi ihmal etmeyin. Sosyal medya sirketleri,
kullanicilarini givende tutmakla yakimliduar ve
gerekirse yaptirim uygulayabilirler.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




'Siber Zorbaliga Ugrarsam Ne Yapabilirim?

o Gerektiginde kullanmak Uzere rahatsiz edici iceriklerin
goruntulerini alarak kanit toplayabilirsiniz. Yasal haklarinizi
kullanirken bu kanitlar faydali olabilir.

o Zorbaligin toplumsal olarak 6nlenmesi bireysel
magduriyetlerin bildirilmesine baglidir. Zorbalig! bildirerek
zorbaya davranisinin yanls ve cezaya tabii oldugunu da
gostermis oluruz.

o Acil bir tehlike icindeyseniz (sirekli aranarak rahatsiz
ediliyorsaniz, konumunuz takip ediliyorsa vb.) polise
basvurabilirsiniz.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




' Hukuki Boyut

Kisi ve kurumlarin hak ve sorumluluklari:

«5651 sayill Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun»

ile belirlenmistir.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




' Hukuki Boyut

®° ® @ ihbarweb

& & & ihbarweb.org.tr * OB ¥ ¥ ®:

Turk Ceza Kanununda yer alan: / . Sa——
|I~|batr) \3) Bilgi Teknolojileri ve lletigim Kurumu
* We

intihara yonlendirme, Internet Bigi Ihbar Merkezi

e Cocuklarin cinsel istismari, S ——
o - o oot Hakkmizda S.5.5. S fletisim English
* Sagllk Igln tehllkell madde temlnl’ 5651 sayili yasanin 8. maddesinde yer alan;
Y IVI U Ste h Ce n I i k ‘ gintihara \’i:inllerldir.rm.a,
Cocuklarin Cinsel Istismari,
 Kumar oynanmasiicin yer ve imkan saglama g
Saglhik icin Tehlikeli Madde Temini,
gibi suclardan biri veya birkacini barindiran internet siteleriyle Q el
ilgili www.ihbarweb.org.tr adresinden sikayet T et
gerceklestirebilirsiniz. - B

ile ilgili yeterli siipheye sahip oldugunu dusindiginiz iceridi, asagida
yer alan ilgili alandan segim yaparak ihbar edebilirsiniz.

. TURKIYE BAGIMLILIKLA
C A'd 351 V.\'@l | MUCADELE
- EGIiTiM PROGRAMI




Hukuki Boyut

internet tGizerinden bir suc ile karsilasildiginda:
www.ihbarweb.org.tr adresinden sikayet gerceklestirilebilir.

INTIHARA YONLENDIRME ve TESViIK ETME

COCUKLARIN CiNSEL iSTISMARINA
YONELIK iCERIKLER

MUHTEHCEN ve PORNOGRAFIK iCERIKLER

SAGLIK iCiN TEHLIKELi OLABILECEGI
DUSUNULEN URUNLER

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI

Emniyet ihbar Hatt::
https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx

Aile, Calisma ve Sosyal Hizmetler Bakanliginin Alo 183 Sosyal Destek Hatti:
http://alo183.gov.tr/

Emniyet ihbar Hatti: https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx

Emniyet ihbar Hatti:
https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx

Emniyet ihbar Hatti: https://onlineislemler.egm.gov.tr/Sayfalar/lhbar.aspx
Tirkiye Eczacilar Birligi internet Uzerinden Satis Bildirimi:
https://tebapp.tebeczane.net/internet-uzerinden-satis-bildirimi



http://www.ihbarweb.org.tr/
http://alo183.gov.tr/

'interneti Giivenli Kullanim icin Ipuclar

Internette veya sosyal medya hesaplarinizda kisisel bilgilerinizi
paylasmamaya 6zen gosterin.

Kirici yorumlari, mesajlari ve fotograflari bildirebilir ve bunlarin
kaldirilmasini isteyebilirsiniz.

c Hicbir sosyal medya uygulamasi, insanlara onlari
{ engellediginizde, kisitladiginizda veya sikayet ettiginizde bildirim
gondermez ve haberdar etmez.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




'interneti Giivenli Kullanim icin Ipuclar

Kullandiginiz sifrelerin sadece sizin anlayabileceginiz, tahmin edilmesi zor ve guclu
sifreler olabilmeleri icin sayi, harf ve sembolleri birlikte kullaniniz. Bilgilerinizin
gluvenligi icin belirli araliklarla tim sifrelerinizi degistirmeye calisiniz.

Akilli telefonlariniza indirdiginiz uygulamalari onaylamadan 6nce telefonunuzdaki
hangi kisisel bilgilere ve uygulamalara erisim istedigini kontrol ediniz.

Akilli telefonlarinizda bulunan uygulama marketlerinin izin vermedigi, gtivenli
olmayan uygulamalari indirmeyiniz.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




'interneti Giivenli Kullanim icin Ipuclar

Kullanilan teknolojik cihazlardaki (akilli telefon, tablet, vb.) ve bu cihazlarda
kullanilan uygulamalardaki gizlilik ayarlarini kontrol edin. Gizlilik politikalari

O glncellendiginde, onay vermeden once goz atmak, uygulamanin ne tur
bilgilerinize ulasacagini bilmek acisindan faydali olabilir.

Ucretsiz uygulamalarin (sosyal medya platformlari dahil) size bu hizmetleri
bilgileriniz karsiliginda sagladigini unutmayin.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




'interneti Giivenli Kullanim icin Ipuclar

Baska birinin hazirladigi icerigi paylasmadan 6nce, bu icerigin kaynaginin
ne oldugunu, kimin hazirladigini, nerede ve ne zaman hazirladigini
arastirin. Paylastiginiz icerik gercek olmayabilir.

— Artik kullanmadiginiz hesaplarinizi silin veya devre disi birakin. Eger
[Im dylece birakirsaniz haberiniz bile olmadan ele gecirilmesi olasiligi vardir.

TURKiIYE BAGIMLILIKLA
MUCADELE
EGiTiM PROGRAMI




INTERNETIN GUVENLI
KULLANIMI ve
SIBER ZORBALIK

Tesekkiir ederiz

tbm.org.tr
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